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1. PROPOSITO

O objetivo das regras sobre Seguranc¢a da Informac¢ao da DMS

LOGISTICS. é assegurar a protecdao de seus ativos de
informacdo contra ameacgas, internas ou externas, minimizar eventuais riscos a
seguranca das informacodes, reduzir a exposi¢cao a perdas ou danos decorrentes de
falhas de segurancga e garantir que os recursos adequados estardao disponiveis,
mantendo um programa de seguranca efetivo e conscientizando seus
Colaboradores a respeito.

A informacado é um ativo e o acesso a ela deve ser gerenciado adequadamente
para garantir que a confidencialidade, integridade e disponibilidade sejam
mantidas. A criptografia de informacgdes e dispositivos ajuda a mitigar o risco de
interceptacao, divulgacao e acesso nao autorizados.

A DMS LOGISTICS utiliza criptografia para proteger dados e informacgdes enquanto
armazenados, processados e manejados, proteger as credenciais de usuarios e
permitir comunicacgdes seguras.

Esta politica estabelece a abordagem da DMS LOGISTICS aos controles e
gerenciamentos criptograficos, e prové os requisitos e responsabilidades para
garantir que os objetivos da seguranca da informacgao e da governancga de dados
sejam alcancados.

A criptografia permite que dados estejam seguros fazendo com que nao possam
ser lidos por aqueles que nao possuem as chaves para descriptografa-los,
provendo confidencialidade. A criptografia permite que sejam alcancados niveis
de integridade e autenticacdo que garantem a seguranca dos dados e
informacdes.

A Lei Geral de Protecgao de Dados (LGPD) requer que as empresas implementem
medidas técnicas apropriadas para proteger os dados sob sua posse, incluindo
dados em repouso e em transito. A criptografia € um método que cumpre essa
funcao. Ela pode servir para prover integridade a dados que poderao ser livre e
publicamente lidos, mas devem ser transmitidos e armazenados de forma segura.

A DMS LOGISTICS trabalha para estabelecer e aprimorar, continuamente, uma
cultura corporativa em Segurang¢a da Informacgao, compativel com o uso aceitavel
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das informacodes e dos ativos que as suportam, de forma a minimizar riscos e criar
um ambiente seguro para a realizacdo das atividades da Empresa.

Deverd, assim, ser seguida por todos os seus Colaboradores, independentemente
do nivel hierarquico ou funcao na instituicdao, bem como de vinculo empregaticio
ou prestacao de servicos.

2. ESCOPO
Esta Politica aplica-se a:

Todos os ambientes fisicos, incluindo-se a sede, filiais, unidades regionais,
unidades de desenvolvimento, centros de processamento e quaisquer outros
pertencentes ao patrimonio ou sob a custdéddia do DMS LOGISTICS.

Todos os ambientes computacionais e ativos de informacao pertencentes ou
custodiados pela DMS LOGISTICS.

Todos os empregados, estagiarios, jovens aprendizes e colaboradores de qualquer
natureza juridica do DMS LOGISTICS.

Todos os sistemas de processamento de informagdes utilizados pela DMS
LOGISTICS que utilizam criptografia ou que tenham que proteger dados devem
cumprir o estabelecido nesta politica.

3. PRINCIPIOS
Sao principios basicos desta Politica:
A preservacao da imagem da empresa e de seus empregados;

A criagdo, desenvolvimento e manutenc¢ao de cultura de seguranca da informacao
e comunicagoes;

Que o nivel, a complexidade e os custos das agdes de Seguranca da Informacao e
Comunicag¢des sejam apropriados e adequados ao valor dos ativos da DMS
LOGISTICS, considerando os impactos e a probabilidade de ocorréncia de
incidentes.

A preservacao da responsabilidade solidaria para dados de outras empresas que
trafegam nos ativos da DMS LOGISTICS.
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4. OBJETIVOS
4.1. ESTA POLITICA TEM OS SEGUINTES OBJETIVOS:

e Reduzir os riscos relacionados a informag¢dao a niveis apropriados e
aceitaveis;

e Proteger a confidencialidade, integridade e disponibilidade dos ativos,
servicos e dados digitais da DMS LOGISTICS;

e Garantir que as informag¢des da companhia estejam apropriadamente
protegidas de roubo ou perda acidental do dispositivo onde estao
armazenadas;

e Garantir que as informag¢des da companhia estejam apropriadamente
protegidas quando forem transferidas de sistema para sistema;

e Observar os temas-chave da resiliéncia cibernética, quais sejam: Identificar,
Proteger, Detectar, Responder e Recuperar;

e Estabelecer padrdées minimos e responsabilidades para a criptografia de
ativos digitais;

e Garantir que a criptografia seja gerenciada de forma consistente e
apropriada;

e Prover a seguranca aos donos das informac¢des de que suas informacgdes
estao protegidas.

5. POLITICA

Todas as tecnologias e técnicas de criptografia utilizadas pela DMS LOGISTICS
devem ser aprovadas pela Equipe de Seguranca da Informacg¢ao da companhia.
Esta Equipe € a responsavel pela distribuicdo e gerenciamento de todas as chaves
de criptografia.

Todo uso de tecnologia de criptografia deve ser gerenciado de maneira que
permita que os funcionarios designados pela DMS LOGISTICS tenham
prontamente acesso a todos os dados, inclusive para fins de investigacao e
continuidade do negécio da companhia.

A Equipe de Seguranca da Informag¢ao da DMS LOGISTICS ira criar e publicar os
padroes de criptografia, que devem incluir minimamente:

e O tipo, forca e qualidade do algoritmo de criptografia requerido para varios niveis
de protecao;

e Gerenciamento do ciclo de vida das chaves, incluindo a geragao,
armazenamento, recuperacao, distribuicao, fim da utilizacdo e destruicao das
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chaves.

Todas as informacdes da DMS LOGISTICS classificadas como confidenciais devem
ser criptografadas quando forem transferidas eletronicamente ou através de
redes publicas; armazenadas em dispositivos modveis de armazenamento;
armazenadas em laptops ou outros dispositivos moéveis de computacao;e quando
€em repouso.

A politica de criptografia da DMS LOGISTICS prevé a ado¢ao de medidas para os
dados em transito e em repouso para seus servidores e sistemas.

As medidas para a protecao de dados em repouso podem incluir:
e Criptografia do disco completo;

e Criptografia do arquivo completo;

e Criptografia do aplicativo completo;

e Criptografia da base de dados completa.

Todos os sistemas usam certificado HTTPS desde a autenticacgao.

A criptografia deve ser implementada usando métodos e tecnologias aprovadas.
Os padroes, algoritmos, protocolos e chaves de criptografia devem cumprir os
padroes aceitaveis. As cifras, protocolos e algoritmos que nao sao suportados
devem ser desabilitados onde for possivel.

Os algoritmos de criptografia e implementagdes especificas de algoritmos podem
conter vulnerabilidades. O uso de software de algoritmos e criptografia deve ser
monitorado e gerenciado através da Politica de Gestao de Vulnerabilidades.

Os sistemas, infraestruturas e aplicagcdes e servicos devem ser configurados para
aceitar somente conexdes que estejam de acordo com estes requisitos.

As chaves criptograficas devem ser geradas, armazenadas e gerenciadas de
maneira segura e que previna sua perda, roubo ou comprometimento. O acesso
as chaves criptograficas deve ser transmitido através de métodos confiaveis e
seguros para manter a confidencialidade e integridade. Canais separados de
comunicagcdao devem ser usados para a transferéncia das chaves e dados. Sob
nenhuma circunstancia as chaves e os dados criptografados devem ser
transferidos juntos, pelo mesmo meio.

Devem ser seguidos os procedimentos e controles para a revogacao de chaves e
certificados quando houver comprometimento ou expiragao dos mesmos.
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Por usar a nuvem da AWS ndo existe delay nem overhead computacional nas
medidas implementadas. Evidéncias de criptografias.
Evidéncia 1
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O monitoramento da criptografia é feito com a ferramenta da AWS, o CloudWatch.

Para os desenvolvedores existe a liberdade de uso do sistema operacional que lhe

convier, no entanto é obrigatério que os HD 's dos desktops e laptop estejam
criptografados.

6. CHAVES

A politica de criptografia da DMS LOGISTICS define que o ciclo de vida das chaves
de criptografia passa em quatro fases gerais: pré-operacional, operacional, pés-
operacional e destruicao.

Na fase pré-operacional, o material criptografico ainda nao esta disponivel para
uso, mas esta em processo de criagao ou ativacao.

Na fase operacional o material criptografico esta disponivel para uso normal.
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Na fase pds-operacional o material criptografico nao estad mais disponivel para uso

normal, mas o acesso ao mesmo ainda é possivel em determinadas
circunstancias.

Por fim, a fase de destruicao onde as chaves sao destruidas, assim como todos os
registros de sua existéncia.

A gestdo das chaves de criptografia no ambiente AWS se da pela solugao AWS Key
Management Service (KMS), garantindo assim a integridade e confiabilidade dos
dados. Em ambiente local as chaves sdo armazenadas em repositério apartado (e-
mail dedicado) e gerenciadas pelo Diretor de TI.

7. USUARIOS

A politica de criptografia da DMS LOGISTICS verifica a identidade de um usuario.
Somente apds a autenticagcdo, é possivel utilizar as informag¢des do usuario
autenticado no sistema para definir as autorizagdes deste usuario.

O uso das chaves criptograficas s6 é permitido apds a identificacao do usuario.

Assim, para o gerenciamento adequado das chaves, o sistema deve fornecer
mecanismos de autenticagdo e autorizagao ou permitir a utilizacdo das chaves
nos sistemas ja existentes.

8. EXCECOES

Qualquer excecao aos requisitos definidos neste documento deve ser justificada,
com riscos sendo avaliados, documentados e aprovados pela Equipe de
Seguranca da Informacgao, em contato com o proprietario dos dados.

9. IMPLEMENTACAO E ATUALIZACAO

A Politica de Criptografia — N2 do sistema DMS LOGISTICS ser atualizado sempre
gue necessario ou em um intervalo nao superior a O1 (um) ano.
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o1 28/02/2023 Revisdo e padronizacdo do documento

11. APROVAGCAO E CLASSIFICACAO DA INFORMACAO

Elaborado por:

CyberSecurity Team

Revisado por:

Leonardo Sabbadim

Aprovado por:

Victor Gonzaga

Nivel de
confidencialidade:

X

Informacao Publica

Informacao Interna

Informacao Confidencial

Informacao Sigilosa
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